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Clausulas

1a,

Objeto

O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na

sequéncia do procedimento pré-contratual que tem por objeto principal a aquisicdo de servicos de

gestéo de recuperagao de dados em “private cloud”.

22,

Prazo do contrato

O contrato mantém-se em vigor pelo prazo maximo de 3 (trés) anos a contar da data nele aposta,
ou até ser atingido, durante esse prazo, o pre¢o contratual, sem prejuizo das obrigacdes acessorias

gue devam perdurar para além da cessacao do contrato.

Sem prejuizo das normas legais imperativas, relativas ao reequilibrio financeiro, e do previsto no
n.° anterior, findo o prazo referido no n.° 1, e caso néo tenha sido atingido o prec¢o contratual, o
contrato extingue-se sem que assista ao prestador de servigos o direito a qualquer indemnizagéo

pelo valor das prestacdes ndo executadas.

32

Obrigagfes principais do prestador de servigos

Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no presente Caderno de
Encargos ou nas clausulas contratuais, decorrem para o prestador de servicos as seguintes

obrigacdes principais:

a. Realizacdo dos servicos de gestdo de recuperagdo de dados nos termos da proposta
apresentada, incluindo, designadamente:
i.  Recuperacdo das maquinas virtuais geridas pelo VMware;
ii. Apoio 24h00 x 7 dias na semana (Hotline, mail e service desk);
iii. Setup da solucéo;
iv. Equipa especializada em desaster recovery;
v. Monitorizagéo de SLA's em tempo real;
vi. Envio de relatérios diarios com os pontos de recuperacao existentes para os servidores
abrangidos pelo servicgo;
b. Apresentar uma solucdo que inclua uma appliance de média capacidade e tecnologia mista de
discos;
c. Apresentacdo de uma solugéo que permita crescer horizontalmente em termos de appliances,
de forma que ao longo do tempo possam ser combinadas varias appliances para agregar:
i. Capacidade de disco e capacidade de processamento;
ii. Parareplicar o seu conteudo.
A solucdo a apresentar no &mbito do presente contrato deverdo ter as seguintes funcionalidades
minimas:

a. Salvaguarda/ Recuperacéo de dados;
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b. Reposicdo / Recuperacao;

c. Testes regulares de reposicao;
d. Gestdo e monitorizacao;

e. Upgrade;

f.  Arquivo;

g. Alta disponibilidade;

h. Licenciamento de software;

Os servigos objeto do contrato deverao iniciar-se no prazo maximo de 15 dias uteis a contar da
assinatura do contrato.

O prestador de servicos obriga-se ainda a respeitar as normas aplicaveis em vigor em matéria
social, laboral, ambiental e de igualdade de género, decorrentes do direito internacional, europeu,

nacional ou regional.

A titulo acessorio, o prestador de servigos fica obrigado, designadamente, a recorrer a todos 0s
meios humanos, materiais e informaticos que sejam necesséarios e adequados a prestacdo do
servico, bem como ao estabelecimento do sistema de organizacéo necessério a perfeita e completa

execucao das tarefas a seu cargo.

O prestador de servicos deve garantir condi¢cdes de seguranga e saude do trabalho a todos os seus
colaboradores, cumprindo a legislacéo aplicavel nesta matéria, nomeadamente evidenciando a
identificacdo de perigos e avaliacdo de riscos dos trabalhadores que exercem funges na entidade

adjudicante, e as respetivas apolices de seguros de acidentes de trabalho.

4.

Preco contratual

Pela execucdo dos servicos objeto do contrato, bem como pelo cumprimento das demais
obrigacdes constantes do presente Caderno de Encargos, a entidade adjudicante deve pagar ao
prestador de servigos o preco mensal constante da proposta adjudicada, acrescido de IVA a taxa

legal em vigor, se este for legalmente devido.

O somatério do preco mensal multiplicado pelo nimero de meses de execuc¢do do contrato (36
meses), ndo pode, em qualquer caso, ser superior a 19.980,00 €, no prazo maximo de vigéncia

admitido (valores sem revisédo de precos e sem IVA).

O preco referido no nimero 1 inclui todos os custos, encargos e despesas cuja responsabilidade
nao esteja expressamente atribuida a entidade adjudicante, incluindo, nomeadamente os relativos
ao transporte dos bens objeto do contrato para os respetivos locais de entrega, bem como

quaisquer encargos decorrentes da utilizacdo de marcas registadas, patentes ou licencas.

52,

Condicdes de pagamento

As quantias devidas pela entidade adjudicante, nos termos das clausulas anteriores, devem ser

pagas no prazo de 30 dias ap6s a rece¢do das respetivas faturas, as quais devem cumprir com o
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disposto no artigo 36.° do CIVA? e s6 podem ser emitidas apdés o vencimento da obrigacao
respetiva, e apos a prestacao dos servigos/fornecimento dos bens, devendo ainda cumprir com as
exigéncias impostas pelo artigo 9.°, n.° 1, da LCPA3, aprovada pela Lei n°® 8/2012, de 21 de

fevereiro, na redacao atual.
2. Para efeitos do nimero anterior as obrigacdes consideram-se vencidas no final de cada més.

3. Em caso de atraso da entidade adjudicante no cumprimento do prazo de pagamento, sdo devidos
juros de mora sobre o montante em divida a taxa legalmente fixada para o efeito pelo periodo

correspondente a mora.

4. Em caso de discordancia por parte da entidade adjudicante, quanto aos valores indicados nas
faturas, deve esta comunicar ao prestador de servigos, por escrito, 0s respetivos fundamentos,
ficando o prestador de servigos obrigado a prestar os esclarecimentos necessarios ou proceder a

emissao de nova fatura corrigida.

5. As faturas deverdo ser emitidas em nome do Municipio do Porto NIF: 501 306 099, sito na Praca
General Humberto Delgado, 4049-001 PORTO - Direcdo Municipal de Servigos de
Informacé&o, com referéncia aos documentos que lhe deram origem, isto €, deve especificar o n.°

da encomenda e o respetivo nimero sequencial de compromisso.

6. Nos termos do artigo 9.° do Decreto-Lei n.° 111-B/2017, de 31 de agosto, 0s contraentes publicos
séo obrigados, a partir de 18 de abril de 2019, a receber e a processar faturas eletrénicas no modelo
estabelecido pela norma europeia respetiva aprovada pela Comissdo Europeia e publicitada no

portal dos contratos publicos, a que se refere o n.° 3 do artigo 299.°-B do CCP.

7. Os cocontratantes podem, até 17 de abril de 2020, utilizar mecanismos de faturacéo diferentes dos
previstos no referido artigo 299.°-B, prazo esse alargado até 31 de dezembro para as micro,

pequenas e médias empresas.

8. Com o objetivo de facilitar a ado¢éo da fatura eletrénica pelos fornecedores do Municipio do Porto

informamos o contacto do parceiro tecnolégico: fornecedores.saphety@saphety.com, o qual dispbe

de solugdes que permitem o envio da fatura eletrénica, ndo obstante a existéncia de outras

solu¢des no mercado nacional.

9. Sem prejuizo do disposto do nimero anterior poderdo, ao longo da execugéo do contrato, ser

indicados outros contactos de parceiros tecnolégicos.

10. Desde que devidamente emitidas e observado o disposto nos n.°s 1, 2 e 5, as faturas séo pagas

através de transferéncia bancaria.

2 Cédigo do Imposto sobre o Valor Acrescentado.
3 Lei dos Compromissos e Pagamentos em Atraso.
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62. Protecdo de dados pessoais

1. Constituem obrigacdes do prestador de servicos, no que especificamente diz respeito a protecao

de dados pessoais:

a.

Utilizar os dados pessoais, objeto de tratamento, exclusivamente para as finalidades previstas
no contrato, ndo podendo em caso algum utilizar os dados para fins proprios;

Dar cumprimento as instrucdes que possam, no ambito da execuc¢ao do contrato, ser emitidas
pela entidade adjudicante, enquanto responsavel pelo tratamento, para tratamento dos dados
pessoais;

Efetuar uma Avaliacdo de Impacto sobre a Protecdo de Dados que identifique e minimize os
riscos em caso de incumprimento das regras de protecdo de dados, nas situagbes
expressamente previstas, quer no artigo 35.° do n.° 3 do Regulamento Geral sobre a Protecao
de Dados, Reg. (UE) 2016/679 (RGPD), quer no Regulamento n.° 1/2018 da Comisséo
Nacional de Protecdo de Dados, relativo a lista de tratamentos de dados pessoais sujeitos a
Avaliacdo de Impacto sobre a Protecéo de Dados (AIPD);

Assegurar a realizacdo de auditorias periddicas as medidas técnicas e organizativas para
garantir a seguranca dos sistemas e dos servicos de tratamento;

Efetuar um registo de todas as atividades de tratamento de dados pessoais, efetuados no
ambito do contrato, que contenha:

i. Uma descricdo geral das medidas técnicas e organizativas adequadas para garantir a
seguranca dos dados pessoais objeto de tratamento, designadamente a capacidade
para assegurar a confidencialidade, integridade e resiliéncia permanentes dos sistemas
e dos servicos de tratamento;

ii. A capacidade de assegurar a disponibilidade e acesso aos dados pessoais de forma
rapida, em caso de incidente;

iii. O processo de auditoria as medidas técnicas e organizativas para garantir a seguranca
dos sistemas e dos servigos de tratamento;
iv. O nome e contacto do Encarregado de Protecdo de Dados, quando for obrigatéria a
sua designacao nos termos do artigo 35.° do RGPD.
Disponibilizar a entidade adjudicante, periodicamente, todas as informag8es necessarias para
demonstrar o cumprimento das regras de prote¢cédo de dados;
N&o partilhar os dados pessoais com terceiros, exceto no caso de autorizacdo expressa da
entidade adjudicante, ou decorrente de obrigacédo legal;
Manter sigilo referente aos dados pessoais a que tenha acesso no ambito do contrato;
Garantir que pessoas autorizadas a tratar os dados pessoais se comprometem, de forma
expressa e por escrito, a respeitar a confidencialidade e adotar as medidas de seguranca

correspondentes;
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j-  Apoiar a entidade adjudicante na resposta aos pedidos dos titulares dos dados tendo em vista

0 exercicio dos direitos de acesso, retificacdo, limitacdo, oposicdo, apagamento e
portabilidade.

2. Cadauma das partes obriga-se a naotificar a respetiva contraparte de forma imediata, e em qualquer

circunstancia antes do prazo de 72 horas, por escrito e preferencialmente através de correio

eletrénico, das violag6es de seguranca ocorridas no ambito do presente contrato.

3. Para o efeito do disposto no numero anterior deve anexar-se toda a informacgdo relevante,
designadamente a descricdo da natureza da violacdo de seguranca, bem como a descricdo das
possiveis consequéncias da mesma e ainda das medidas adotadas ou propostas para por término
a violacdo de segurancga ou mitigar possiveis efeitos negativos. Caso néo seja possivel enviar a

informacao simultaneamente, a mesma seré expedida gradualmente.

4. Finda a vigéncia do contrato, o prestador de servicos tem a obrigacdo de eliminar os dados
pessoais que tenham sido objeto de tratamento no ambito do mesmo, bem como eliminar quaisquer
outras coépias existentes, devendo para o efeito enviar um comprovativo para a entidade

adjudicante.

72. Penalidades contratuais

1. Pelo incumprimento de obrigacbes emergentes do contrato, a entidade adjudicante pode exigir do
fornecedor/prestador de servigos® o pagamento de uma sancéo pecuniaria, de montante a fixar em

funcdo da gravidade do incumprimento, nos seguintes termos:

a. Pelo incumprimento das datas e prazos de entrega dos servicos objeto do contrato, até

0,03% do preco contratual, por cada dia de atraso;

b. Pelo cumprimento defeituoso do bem objeto do presente contrato, até o valor de 5% do

preco contratual;

c. Pelo incumprimento da obrigag&o de respeitar ao longo da execuc¢éo do contrato, e apenas
no ambito do referido contrato, as normas aplicaveis em vigor em matéria social, laboral,
ambiental e de igualdade de género, decorrentes do direito internacional, europeu, nacional
ou regional, a entidade adjudicante pode exigir do prestador de servicos o pagamento de
uma sangdo pecuniaria até 5 % do preco contratual, sem prejuizo do disposto no n.° 74 da

presente clausula.

2. Em caso de resolucéo do contrato por incumprimento do prestador de servi¢os, o valor acumulado
das sanc¢des pecuniarias nao pode exceder 20% do prego contratual, nos termos do n.° 2 do artigo
329.°do CCP, salvo se a entidade adjudicante exercer a prerrogativa prevista no n.° 3, do mesmo

artigo, caso em que este limite pode ser elevado para 30%.

4 Adequar o n.° da alinea apds concluséo da clausula, porquanto a alinea podera ter sido renumerada.
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Ao valor das sangdes pecuniarias previstas no nimero anterior, sdo deduzidas as importancias
pagas pelo fornecedor/prestador de servicos® ao abrigo da alinea a) do n.° 1, relativamente aos

servigos cujo atraso na respetiva conclusao tenha determinado a respetiva resolucao.

Na determinacdo da gravidade do incumprimento, a entidade adjudicante tem em conta,
nomeadamente, a duracao da infracdo, a sua eventual reiteracdo, o grau de culpa do prestador de

servicos e as consequéncias do incumprimento.

A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do contrato com as

sancdes pecunidrias devidas nos termos da presente clausula.

As sanc¢des pecunidrias previstas na presente clausula ndo obstam a que a entidade adjudicante
exija uma indemnizagdo pelos danos decorrentes da mora no cumprimento, cumprimento

defeituoso e incumprimento definitivo.

Em funcdo da gravidade do incumprimento da obrigacao prevista na alinea c) do n.° 1 da presente
cldusula, ou da sua reiteragéo apos instrugdes transmitidas no exercicio do poder de direcéo por
parte da entidade adjudicante tendente a respetiva observancia, e apenas no ambito do referido
contrato, pode este ser resolvido a titulo sancionatério, nos termos da alinea b) do n.° 1 do artigo

333.2do CCP, sem prejuizo do disposto no n.° 3 desta mesma disposi¢éo legal.

82,

Dever de sigilo

O prestador de servigos deve guardar sigilo sobre toda a informac¢éo e documentacéo, técnica e
ndo técnica, comercial ou outra, relativa a entidade adjudicante de que possa ter conhecimento ao

abrigo ou em relacdo com a execuc¢do do contrato.

A informacgdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e

exclusivamente a execug¢édo do contrato.

Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que fossem
comprovadamente do dominio publico a data da respetiva obtencao pelo prestador de servigcos ou
que este seja legalmente obrigado a revelar, por for¢ca da lei, de processo judicial ou a pedido de

autoridades reguladoras ou outras entidades administrativas competentes.

O prestador de servigos devera guardar sigilo quanto a informacdes que possa obter no &mbito da
execucdo do presente contrato, por qualquer causa, sem prejuizo da sujeicdo subsequente a
guaisquer deveres legais relativos, designadamente, a protecdo de segredos comerciais ou da

credibilidade, do prestigio ou da confianga devidos as pessoas coletivas.

94,

Forca maior

N&o podem ser impostas penalidades ao prestador de servigos, nem € havida como incumprimento,

a néo realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de
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caso de forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva
realizacdo, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da

celebracdo do contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel contornar ou evitar.

2. Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente,
tremores de terra, inundacdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinagbes governamentais ou

administrativas injuntivas.
3. N&o constituem for¢a maior, designadamente:

a. Circunstancias que ndo constituam for¢ca maior para os subcontratados do prestador de

servicos, na parte em que intervenham;

b. Greves ou conflitos laborais limitados as sociedades do prestador de servicos ou a grupos
de sociedades em que este se integre, bem como a sociedades ou grupos de sociedades

dos seus subcontratados;

c. Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatoria ou
de outra forma resultantes do incumprimento pelo prestador de servicos de deveres ou

Onus que sobre ele recaiam;
d. Manifestacdes populares devidas ao incumprimento pelo prestador de servicos de normas
legais;

e. Incéndios ou inundac¢des com origem nas instalagfes do prestador de servi¢os cuja causa,
propagacéo ou propor¢des se devam a culpa ou negligéncia sua ou ao incumprimento de

normas de seguranca;

f.  Avarias nos sistemas informaticos ou mecanicos do prestador de servigos ndo devidas a

sabotagem;
g. Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada a outra parte.

5. A forca maior determina a prorrogagdo dos prazos de cumprimento das obriga¢gfes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da

forca maior.

102. Resolucdo por parte da entidade adjudicante

Sem prejuizo de outros fundamentos de resolugcdo do contrato previstos na lei e no contrato,
nomeadamente os constantes na clausula referente as penalidades contratuais, a entidade adjudicante
pode resolver o contrato, a titulo sancionatério, no caso de o prestador de servicos violar de forma

grave ou reiterada qualquer das obrigacdes que lhe incumbem.
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112. Resolucgéo por parte do prestador de servigcos

O prestador de servigos pode resolver o contrato nos casos previstos no artigo 332.° do CCP.

122.Foro competente

Para resolucéo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo e Fiscal do Porto, com expressa rendncia a qualquer outro.

132.Subcontratacéo e cessdo da posi¢do contratual

1. A subcontratacdo ou a cessdo da posicdo contratual pelo prestador de servicos depende da

autorizacéo da entidade adjudicante, nos termos do CCP.

143.Comunicag¢des e notificacdes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagfes e comunicacgdes
entre as partes do contrato, estas devem ser dirigidas, através de correio eletrénico, nos termos do

artigo 468.° do CCP, para os respetivos enderec¢os eletronicos, identificados no contrato.

2. Qualquer alteracdo das informacdes de contacto constantes do contrato deve ser comunicada a
outra parte.

152 Legislagéo aplicavel

O contrato é regulado pelo disposto no CCP e restante legislacdo aplicavel.
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